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Мобильные мессенджеры в настоящее время являются самым удобным 

и быстрым способом общения граждан во всем мире. 

Злоумышленники активно пользуются возможностями быстрой 

передачи информации посредством массовых рассылок сообщений 

посредством Telegram, Wahtsapp и др. Одним из способов незаконного 

получения денежных средств, путем обмана, является отправка через 

Telegram гражданам видеоролика от неизвестных абонентов. 

Открыв указанный видеофайл на мобильном телефоне, тем самым 

граждане автоматически запускают программу, которая позволяет 

злоумышленникам получить доступ к устройству и файлам, хранящимся на 

нем. 

 

Не открывайте на своих мобильных устройствах файлы от неизвестных 

лиц, не переходите по ссылкам, вызывающим подозрения! 

 

Также, мошенники для достижения своих корыстных целей используют 

различные методы психологического воздействия на граждан. Сейчас активно 

используется метод установления визуального контакта с потенциальной 

жертвой посредством видео-звонка в мобильных мессенджерах. 

Алгоритм их действий весьма прост: мошенники звонят на мобильные 

мессенджеры и представляются сотрудниками правоохранительных органов. 

При этом, звонок сопровождается видеовызовом и демонстрацией служебного 

удостоверения. 

Мошенники в ходе телефонного разговора применяют методы 

психологического насилия, запугивания, предоставления заведомо ложной 

информации о возбужденных уголовных делах по ст. 158 (кража), ст. 159 

(мошенничество) УК РФ. Просят предоставить личные персональные 

сведения о банковских счетах, банковской карте и перевести денежные 

средства на подконтрольные мошенникам счета. 

 

Помните, что сотрудники правоохранительных органов не 

осуществляют звонки гражданам (в том числе видео-звонки) на мобильные 

мессенджеры. 


